
PROTEGE TU INFORMACIÓN
DURANTE UNA PROTESTA

GUIA DE BOLSILLO:

Asistir a una protesta trae ciertos riesgos, y 
tomar medidas para mitigarlos puede ser de 
gran ayuda para garantizar tu seguridad y la 
de tu información confidencial.

Esta guía describe paso a paso que puedes 
hacer antes, durante y después de una 
protesta para protegerte a ti mismo y a tu 
información.

Como doblar:

Para leer la guía completa de protesta de
la EFF, visita 
ssd.eff.org/es/module/asistir-una-protesta

Más información sobre la tecnología de 
vigilancia: sls.eff.org/es/
Y cómo protegerte: ssd.eff.org/es/

Si detectas alguna forma de vigilancia o 
crees que tu detención se relaciona con 
derechos digitales, ponte en contacto con 
la EFF en info@eff.org.

Tecnología de vigilancia a tener en cuenta:

¿QUIERES MÁS INFORMACIÓN?
DRONESCÁMARAS 

CORPORALES
CÁMARAS 

EN RED

PROTEGE TUS DATOS:
● Usa una contraseña sólida y desactiva el 

desbloqueo dactilar y Face ID. Un oficial podría 
obligarte a que desbloquees tu dispositivo.

● Toma fotos o vídeos sin desbloquear tu dispositivo.
● Haz una copia de seguridad de tus datos. Tu 

dispositivo podría sufrir daños, perderse, ser 
robado o confiscado.

● Activa el cifrado completo de tu dispositivo.
● Instala Signal para comunicarte de forma más 

segura.
● Viste ropa discreta y cubre cualquier rasgo 

distintivo. Evita que te identifiquen mediante 
tecnologías de reconocimiento facial o de tatuajes.

PROTEGE TU UBICACIÓN:
● Activa el modo avión y apaga la localización.
● Descarga mapas de la zona y decide con 

antelación los puntos de encuentro.
● Plantéate ir en bicicleta o a pie. Esto evita que los 

lectores de matrículas Registren hora, fecha y 
ubicación exactas de tu vehículo.

● Desactiva 2G en tu teléfono para que no se 
conecte por sí solo a la red de un simulador celular. 
Si quieres más información sobre los simuladores 
celulares y cómo desactivar 2G en el sistema 
operativo de tu teléfono, lee la guía completa de 
protesta en SSD.

SI LA POLICÍA TE DETIENE O ARRESTA:
● Puedes negarte a revelar tu contraseña o 

desbloquear tu dispositivo.
● Informa a la policía que «prefieres guardar silencio» y 

solicita un abogado.
● Si hablas, no mientas.
● Es posible que la policía confisque tu dispositivo e 

intente registrarlo más tarde con una orden judicial, y 
que seas detenido.

● Recuerda: cada protesta es diferente, por lo que estos 
consejos son sugerencias generales para mejorar la 
seguridad de tu información y no constituyen 
asesoramiento jurídico ni legal. 

● Si tienes dudas legales específicas, consulta con un 
abogado colegiado.

● Animamos a aquellas personas cuya detención se 
relacione a cuestiones de derechos digitales a que se 
pongan en contacto con nosotros en info@eff.org.

SOBRE VÍDEOS Y FOTOS:
● Es posible que la policía y otras autoridades examinen 

tus imágenes en busca de cualquier rasgo distintivo, 
como ropa, tatuajes y pertenencias, no solo rostros. 
Estos rasgos también pueden utilizarse para el doxxing.

● Ten cuidado con lo que publicas antes, durante y 
después de las protestas, ya que la policía suele tener 
acceso a las publicaciones en las redes sociales. Oculta 
los rostros y los rasgos distintivos de los manifestantes. 
Elimina los metadatos de las fotos, por ejemplo, 
utilizando capturas de pantalla en lugar de las 
imágenes originales.


